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Hackerangriff auf Neuwoges:
Statt Millionen gibt es Kartoffelsalat

Von Simon Voigt

Erpresser hatten von der
Neuwoges ein Losegeld in
Millionenhéhe verlangt. Der
Neubrandenburger = Woh-
nungskonzern ging darauf
nicht ein und meldet inzwi-
schen eine erfolgreiche Ab-
wehr des Cyberangriffs.

NEUBRANDENBURG — Inzwi-
schen funktioniert sogar die
Telefonanlage wieder. Neuwo-
ges-Geschaftsfithrer Frank Be-
nischke demonstrierte das am
Dienstag direkt mit einem ver-
gnuigten Testanruf wahrend
eines Pressetermins. Gemein-
sam mit Co-Geschaftsfithrer
Michael Wendelstorf infor-
mierte er dort tiber die Folgen
des Hackerangriffs, der die
kommunale Wohnungsgesell-
schaft seit nunmehr zwei Wo-
chenin Atem halt.

Aktuell sei man damit be-
schaftigt, schrittweise alle Sys-
teme wieder hochzufahren.
.Es ist der erste echte Notfall,
denwirerleben®, sagt Wendel-
storf. Fur solche Krisenfille
habe es bereits ein Handbuch
gegeben, das nun - so viel ste-
he fest — um einige Seiten er-
weitert werden kann.

Nach derzeitigen Erkennt-
nissen war der Abend des 2. Ju-
ni Beginn des Cyberangriffs.
Die international titige und
einschlagig bekannte Gruppe
.INC Ransom* hatte sich Zu-
gang zu zentralen Systemen
verschafft und diese ver-
schliisselt. Der Angriff sei
schnell sichtbar und die Syste-
me vom Datennetz getrennt
worden. Man erstattete Anzei-
ge bei der Polizei und die Neu-
woges verfiigt laut Benischke
zudem tber eine Cyberversi-
cherung, tiber die schnelle Hil-
fe von speziellen Dienstleis-
tern fiir solche Falle aktiviert
wurde.

Ein Team von IT-Forensi-
kern machte sich ans Werk
und fand nach zwei Tagen
einen  Erpresserbrief auf
einem der Server. Es habe sich
lediglich um eine schnode
Textdatei gehandelt, in der
sich die Gruppe zu erkennen
gegeben habe und ihren An-
griff als freundliche ,Dienst-
leistung” beschrieb: Wir zei-
gen euch eure Sicherheitslii-
cken und ihr misst uns dafiir
lediglich ein Losgeld bezahlen.
Der Kontakt sei {iber einen
Chat im Darknet verlaufen.
DieErpresser hatten dann eine
Losegeldsumme in Millionen-
hohe verlangt. Im Gegenzug
hatten sie gedroht, die erbeu-
teten Daten zu veroffentli-
chen.

Die Neuwoges nennt nach
aktuellem Stand ihrer Analyse
39.000 Dateien, die abgeflos-
sen seien. Mehr als 38.000
Dateien davon wirden auf die
Reparatur- und Servicegesell-
schaft (RSG)der Neuwoges ent-
fallen. .Das sind dann etwa
Rechnungen fiir einen Was-
serhahn®, sagt Benischke. Fer-
ner seien rund 130 Privatper-
sonen und rund 50 Unterneh-
men betroffen, mit denen die
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Vor zwei Wochen wirbelte ein Hackerangriff die Neubrandenburger Wohnungsgeselischaft Neuwoges auf.

Inder ,grinen Zone" ist das Arbeiten wieder mdglich. Aktuell miissen
sich mehrere Mitarbeiter ein Buro teilen, das sonst mitunter nur fir

eine Person gedacht war.

Neuwoges in geschiftlichem
Kontakt steht. Besonders
Datensitzen mit solchen Per-
sonendaten gelte nun beson-
dere Aufmerksamkeit. Von ih-
nen konnten nun Namen, An-
schriften, Kontoverbindungen
oder Briefkopfe im Darknet
landen und fur andere Krimi-
nelle zugianglich werden.

Dass dies bald passiert, sei
wahrscheinlich, sagt Benisch-
ke, denn die Neuwoges sei
nicht auf die Losegeldforde-
rung eingegangen und habe
die Verhandlungen inzwi-
schen abgebrochen: Wir wol-
len dem kriminellen Gewerbe
nicht auch noch mit Geldzah-
lungen einheizen.” Die betrof-
fenen Geschaftspartner habe
man bereits vorab informiert
und man sei mit der Meldung
des Hackerangriffs gezielt
selbst an die Offentlichkeit ge-
gangen. Auch dies sei eine Dro-
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hung der Erpresser gewesen:
Sie wollten den Fall offentlich
machen.

Daten von Mietern oder et-
wa Bewohnern des Pflege-
heims seien nicht betroffen,
versichern die beiden Ge-
schaftsfithrer. Fur Kunden
hatte infolge des Angriffs eine
lange Leitung zur Neuwoges
bestanden, die Lage wiirde
sich weiter normalisieren. Die
Mieten fiir den Juni habe man
noch plinktlich einziehen
konnen. .Der Angriff bringt
uns jetzt also nicht auch noch
in wirtschaftliche Schwierig-
keiten®, sagt Benischke. Daftir
konnten etwa Mietinteressen-
ten der vergangenen zwei Wo-
chen nicht abgearbeitet wer-
den.

Hausintern werden die Fol-
gen voraussichtlich noch eini-
ge Wochen zu spiiren sein, sa-
gen die Geschaftsfithrer. Aktu-

Keine fremden USB-Sticks: Nach dem Hackerangriff herrschen erhéh-
te Sicherheitsvorkehrungen in den Rdumen der Neuwoges. roro. s viGT
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ell ist die Neuwoges demnach
in eine griine und eine rote
Zone eingeteilt. Im griinen Be-
reich wurden bereits alle Gera-
te gepriift oder ersetzt, die Mit-
arbeiterinnen und Mitarbeiter
konnen wieder an ihnen arbei-
ten und sich mit dem Internet
verbinden. Dafiir mussten sie
aber zusammenriicken: Weil
das Netzwerk noch einge-
schrankt ist, stehen zuerst die
Arbeitsplatze im Erdgeschoss
zur Verfligung, die moglichst
auf eine Kabellange Abstand
an den Servern im Keller lie-
gen. Einzelbliros sind somit
aktuell dreifach belegt.

Die Gerate aus der roten
Zone werden nicht wieder ans
Netz gehen. Sie wurden als
kompromittiert identifiziert
und miissen ausgetauscht
werden. ,Wir gehen aktuell
von keinen nachhaltigen
Schaden aus®, ziehen Be-
nischke und Wendelstorf als
vorlaufiges Fazit. Zwar lie-
Ren sich aktuell noch keine
Kosten beziffern, ,wir sehen
aber keinen Einfluss auf
unser Jahresergebnis®.

Dafiir gebe es einige Lern-
effekte: .Unsere Mannschaft
hat sich wacker geschlagen.
Die Mitarbeiter haben zahl-
reiche Improvisationstalente
in sich wiederentdeckt.” Und
auch die Azubis haitten ge-
lernt, dass man Uberwei-
sungstrager auch analog aus-
fuillen kann.

Besonderen Dank richten
die Geschaftsfithrer an die
<hochprofessionelle  Hilfe*
von auflen, auch Geschafts-
partner hatten sich solida-
risch gezeigt. Weil sie teilwei-
se gleiche Systeme verwen-
den, habe zeitweise etwa die
Neubrandenburger Woh-
nungsbaugenossenschaft
{Neuwoba) Arbeitsplatze zur
Verfiigung gestellt. Und dann
nennen Benischke und Wen-
delstorf ihre eigene IT-Abtei-
lung, die nach wie vor hervor-
ragende Arbeit unter er-
schwerten Bedingungen leiste
und dafur unter anderem mit
Extraportionen Bouletten und
Kartoffelsalat aus der Kantine
belohnt werde.



